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关于 自我介绍

• 国家“千人计划”特聘专家

• W3C中国区HTML5布道官

• HTML5国际标准制定者之一

• 中国企业级HTML5产业联盟主席

• 原微软美国总部IE浏览器核心研发

• 微软最有价值技术专家（MVP）

关于我
ABOUT ME

IE 404 作者 



01 万物互联时代，企业正在发生什么变革？



行业趋势 变革

变革一：业务数字化，互联化

企业

员工

子公司

客户

上下游合作伙伴



行业趋势 变革

变革二：设备移动化

移动、物联网设备



行业趋势 变革

变革三：应用云化

SaaS应用



02 万物互联时代，企业IT将面临什么的挑战？



行业趋势 挑战

 企业IT安全架构将被重塑

过去：纯内网 未来：内外网互联

内网
应用

防火墙
内网
应用

防火墙

员工 员工 员工、合作伙伴、客户

公有云
应用



行业趋势 挑战

 旧安全体系：以墙为核心

内网
应用

员工

防火墙等网络安全设备 古城墙模式



行业趋势 挑战

新时代的安全，城墙模式行不通

内网
应用

员工 员工、合作伙伴、客户

公有云
应用

防火墙等网络安全设备

黑客盗取用户身份

中毒设备

云产商数据泄露事故



的数据泄露事故是因为用户身份被窃取

81%

Verizon Enterprise 2017年度《数据泄露事故调查统计报告》



的企业因为数据安全隐患不敢上云

76%



行业趋势 解决方案

国外的云安全技术蓬勃发展

云安全是公有云市场的四分之一 IAM是云安全市场40%，已诞生多家独角兽



行业趋势 解决方案

新安全体系：以人为核心

• IAM：Identity and Access Management
• EMM: Enterprise Mobility Management
• CASB: Cloud Access Security Broker

贴身保镖模式

IAM/EMM/CASB



红芯云安全 概述

红芯云安全： 端到端的云安全，企业数据的贴身保镖



红芯云安全 统一安全入口

IAM+浏览器：用户ID与应用的安全统一入口  



红芯安全办公浏览器 支持SM2、SM3、SM4

国密加密连接

采用国密加密的网站

红芯安全办公浏览器

国密算法SSL传输协议 (SM2, SM3, SM4)

普通浏览器

普通的SSL传输协议



红芯安全办公浏览器 国密效果展示

采用国密加密的网站

普通浏览器访问：无法显示 红芯浏览器访问：正常显示



红芯云安全 CASB概述

红芯CASB：云数据安全代理

公有云
SaaS应用

企业的敏感数据，如

客户名字：张三，电话：13677778888

解密后数据

客户名字：张三，电话： 13677778888

加密数据

客户名字：李四，电话：46131354545

加密数据

客户名字：李四，电话：46131354545



红芯云安全 CASB效果展示

红芯CASB 效果展示

普通浏览器：显示加密后数据 红芯安全办公浏览器：显示解密数据



红芯云安全 统一管控平台

红芯安全统一管控后台：及时发现异常设备、用户行为



红芯云安全 核心技术

浏览器内核架构 红芯内核普通内核

网络通讯层

渲染层

数据缓存及存储层

HTML/JS/CSS解析层

JS代码安全层

标准HTTP(S)

固定显示

未加密

W3C 国际标准

（无）

国密通讯协议

智能感知渲染引擎

数据加密沙箱

代码加密

国密Web服务器普通Web服务器

私有连接公开连接

   发明专利
• 美国专利 【US20100077321 A1】 
• 国际专利 【PCT/CN2016/074295】

• 中国发明专利【201610379832.8】
• 中国发明专利【201610379378.6】
• 中国发明专利【201610379549.5】

• 中国发明专利【201610379818.8】
• 中国发明专利【201610379376.7】
• 中国发明专利【201610379571.X】

• 中国发明专利【201610379835.1】

浏览器内核超过1000万行代码，复杂度相当于Linux操作系统内核

远程管控

基于浏览器技术的创新，真正解决云安全最后一公里问题

可管控跨设备的应用统一入口

数据的存储权和知情权权分离

价值点

云管端全通道数据加密



关于云适配 使命

中国自主创新浏览器

创造万物互联生产力



THANK YOU

（扫一扫添加微信）


